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Nova Evropska smeérnice kybernetické bezpecnosti
NIS2 je tu. Zmény zakona a vyhlasky pro zlepseni
kybernetické bezpecnosti tak pomalu prichazeji.
Tykat se budou mnohem vétsiho rozsahu podniku
(NUKIB odhaduje pocet na zhruba 6 000 subjekt().
Tyto zmény vstoupi v platnost ptiblizné v poloviné
roku 2024. Budte ptipraveni jiz nyni!

CRA\\‘ CESKE RADIOKOMUNIKACE a.s. www.CRA.cz



VAS PARTNER PRO KYBERNETICKOU BEZPECNOST

NIS2 - NOVA EVROPSKA SMERNICE KYBERNETICKE BEZPECNOSTI

CO JE NIS2:

NIS2 je novd smérnice o bezpednosti siti a informacnich systémd (EU 2022/2555),

kterd aktualizuje pAvodni smérnici NIS z roku 2016. Jejim hlavnim cilem je zajistit vysokou
spolec¢nou Uroven kybernetické bezpecnosti v EU, zlepsit ochranu kritickych infrastruktur,
osobnich udajd a podnikl véech velikosti pfed kybernetickymi hrozbami.

© Na jejim zakladé je pripravovana zména ceské legislativy, konkrétné zdkona &. 181/2014 Sb.
- Z&kon o kybernetické bezpecnosti (ZoKB) a zména provadéci vyhlasky ¢. 82/2018 Sb.
o bezpec¢nostnich opatrenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatrenich, ndlezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (VoKB).

© Nova ¢eska legislativa bude obsahovat taktéz IhGty pro zahdjeni plnéni novych povinnosti
u téch organizaci, které dosud regulaci kybernetické bezpecnosti nepodléhaly.

@ Smérnice nové identifikuje 60 sluzeb roztfidénych do 18 odvétvi (pfilohy | a Il Smérnice).

© Nové povinnosti se budou tykat vSech subjektd, které poskytuji alespon jednu sluzbu
uvedenou v prilohach | a Il Smérnice a soucasné jsou stfednim nebo velkym podnikem,
tedy zaméstnavaji vice nez 50 zaméstnancu, nebo dosahuji ro¢niho obratu ¢&i bilanéni sumy
ro¢ni rozvahy alespon 10 miliont EUR (zhruba 250 milionl CZK).

@ Pro spravné stanoveni velikosti podniku je tfeba brat v Uvahu i skute¢nost, zde je dany
subjekt nezavisly, tedy zda neni partnerem jiného subjektu nebo neni s jinym subjektem
majetkové propojen.
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VAS PARTNER PRO KYBERNETICKOU BEZPECNOST

NIS2 - NOVA EVROPSKA SMERNICE KYBERNETICKE BEZPECNOSTI

ZASADNi ZMENY:

rozsiteni poctu povinnych subjektd

(nejméné 6000 soukromych i statnich podnikt, firem a organizaci);

rozsireni regulovanych odveétvi

(napf. odvétvi odpadového hospodarstvi nebo potravinarstvi);

rozsireni stavajicich regulovanych odveétvi o nové regulované sluzby
(napft. stavajici odveétvi digitdlni infrastruktury o nové regulované sluzby cloud computingu
nebo poskytovatele sluzeb a siti elektronickych komunikaci);

zména zpusobu identifikace povinnych subjektt, kdy primarnim kritériem
pro zarazeni do regulace je nové velikost organizace;

povinné vzdélavani vrcholového vedeni organizace a vétsi odpovédnost managementu
za zajistovani kybernetické bezpeénosti v organizaci;

dobrovolné hldseni relevantnich incidentd, udalosti, hrozeb a zranitelnost;

podrobnéjsi pozadavky na vedeni registru internetovych domén nejvyssi Urovné

a ¢innost registratory;

vétsi duraz na sdileni informaci mezi povinnymi subjekty;

prohloubeni spoluprace mezi regulatorem a povinnymi subjekty,

vyznamné zvyseni pokut za nedodrzeni ulozenych povinnosti.

KONKRETNi OPATREN:I:

© analyzarizik a politika bezpecnosti
informaci (ISMS);

©® zvladani bezpecnostnich incidentl
(Incident response);

©® kontinuita ¢innosti (business
continuity), kterd je rozvedena
napfriklad o oblasti zalohovani,
zotaveni (disaster recovery) nebo
krizové fizeni;

©® bezpecnost v ramci dodavatelského
retézce;

© bezpecnost v ramci pofizeni, vyvoje
a udrzby systému;

© politiky a postupy pro hodnoceni

ucinnosti bezpecnostnich opatreni
(audit);

praktiky zakladni pocitacové hygieny
a vzdeélavani v oblasti kybernetické
bezpecnosti;

politiky a postupy tykajici se
vyuzivani kryptografie a tam, kde je
to vhodné, také Sifrovani;

bezpecnost lidskych zdrojd, fizeni
pristupl a aktiv;

vyuzivani vicefaktorového ovéreni
identity, bezpecnych komunikacnich
nastrojl a nastrojl pro nouzovou
komunikaci.

CESKE RADIOKOMUNIKACE a.s.



VAS PARTNER PRO KYBERNETICKOU BEZPECNOST

NIS2 - NOVA EVROPSKA SMERNICE KYBERNETICKE BEZPECNOSTI

KATEGORIZACE SUBJEKTU:

Smérnice NIS2 pfindsi novou kategorizaci subjektl. Organizace se mUze nové nachazet v téchto kategoriich:

REZIM VYSSICH POVINNOSTI REZIM NIZSiCH POVINNOSTI

Kategorie se lisi prisnosti povinnych opatreni. Rozdily jsou dany predevsSim mirou rizika,
zohlednéné pfi zavddéni pozadavkl k Fizeni kybernetickych bezpeénostnich rizik
a rozdilnym zplsobem kontroly dodrzovani stanovenych pozadavku.

PRILOHA NIS2

< REZIM VYSSiCH REZIM NIZSiCH
VELIKOST REZIM NIZ$iCH REZIM NIZSiCH
ORGANIZACE STREDNI POVINNOSTI

MOZNE SANKCE:

SUBJEKTY V REZIMU
NIZSiCH POVINNOSTI

SUBJEKTY V REZIMU
VYSSICH POVINNOSTI

Pro subjekty v Rezimu vysSich povinnosti
hrozi-spravni pokuty, jejichz maximalni vyse

bude stanovena na nejméné 10 miliont eur
nebo maximalné na alespon 2 % z celkového

celosvétového' roc¢niho obratu subjektu
v predchozim fiskalnim roce, podle toho,
co je vySsi.

Pro subjekty v Rezimu nizSich povinnosti
hrozi spravni pokuty, jejichz maximalni vyse
bude stanovena na nejméné& 7 miliond eur
nebo maximalné na alespon 1,4 % z celkového
celosvétového rocéniho obratu subjektu
v predchozim fiskalnim roce, podle toho,
co-je vyssi.

PODLE NOVE SMERNICE NIS2 BUDE NUTNE PROVADET:

|dentifikaci mezer ve vztahu k pozadavkim nové Smérnice.

v A wN o

Identifikaci opatreni potrebnych ke splnéni stanovenych povinnosti.

Navrzeni rdmcl organizacnich a technickych opatfeni.

Implementaci organiza¢nich a technickych opatreni.

Navrzeni a zavedeni monitorovacich mechanismd pro pribézné ovérovani ucinnosti opatreni.

CESKE RADIOKOMUNIKACE a.s.



1. ENERGETIKA

- Provozovatelé distribu¢ni a pfenosové soustavy, vyrobci
a prodejci elektrické energie, nominovani organizatori
trhu s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

- Subjekty poskytujici sluzbu dalkového vytapéni
nebo chlazeni.

- Provozovatelé ropovodd, zatizeni na tézbu, rafinaci
a zpracovani ropy, skladovacich a prenosovych zarizeni,
Ustfedni spravci zasob.

- Obchodnici s plynem, distributofi plynu, prepravci plynu,
vyrobci plynu a poskytovatelé uskladfiovani plynu.

- Provozovatelé vyroby, skladovani a prepravy vodiku.
Doposud vsak neni implementovano
do ¢eského pravniho fadu.

2. DOPRAVA

- Komeréni letecti dopravci, Fidici organy letist
a subjekty provozujici pomocna zafizeni v ramci letist,
provozovatelé kontroly tizeni provozu.

- Provozovatel drahy celostatni nebo regionalni anebo
verejné pristupné vlecky a dopravce provozujici
na téchto drahach drazni dopravu.

- Predmétné predpisy se vztahuji na ndmorni pfistavy
a pro Ceskou republiku tedy nejsou relevantni.

- Silniéni organy odpovédné za planovani, kontrolu
a spravu silnic spadajicich do jejich tzemni plsobnosti,
poskytovatelé sluzeb ITS.

3. BANKOVNICTVi

- Sektor infrastruktura finan¢nich trha je regulovan
natizenim DORA.

4. INFRASTRUKTURA FINANCNICH TRHU

- Sektor infrastruktura finan¢nich trha je regulovan
nafrizenim DORA.

5. ZDRAVOTNICTVI

- Poskytovatelé zdravotni péce (nemocnice a dalsi),
subjekty provadéjici vyzkum a vyvoj lécivych vyrobkl
a pripravkUl, vyrobci zékladnich farmaceutickych
pripravk{.

6. PITNA VODA

- Dodavatelé a distributori vody urcené k lidské spotrebé,
hlavni ¢innosti zabyvajici se distribuci jinych komodit
a zbozi.

7. ODPADNIi VODA

- Subjekty shromazdujici, vypoustéjici nebo upravujici
méstské nebo pramyslové odpadni vody nebo splasky,
avsak kromé téch, pro které se jedna pouze o vedlejsi
¢innost k jejich hlavni ¢innosti.

8. DIGITALNI INFRASTRUKTURA

- Poskytovatelé: vyménnych uzll internetu (IXP), cloud
computingu, datového centra, sluzeb vytvarejicich
davéru, elektronickych komunikaci, CDN sluzeb, registr
TLD, sluzeb systému doménovych jmen (DNS),

s vyjimkou poskytovatell root name serverq.

CESKE RADIOKOMUNIKACE a.s.
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ODVETVI Priloha I a Il (NIS2)
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POSKYTOVATELE RiZENYCH ICT SLUZEB

- Poskytovatelé Fizenych ICT sluzeb a poskytovatelé
fizenych ICT bezpecnostnich sluzeb. Subjekty, pro
zakazniky provozujici ¢i spravujici ICT sluzby a nastroje,
typicky na zédkladé smlouvy o urovni sluzeb (SLA).

. VEREJNA SPRAVA

- Ustredni organy statni spravy, vefejna sprava na
regionalni Urovni, soudy a statni zastupitelstvi
a dalsi instituce vyznamné pro chod statu.

VESMIR

-V Ceské republice nejsou umistény zadné subjekty
pozemni infrastruktury, pro Ceskou republiku tedy
nerelevantni.

POSTOVNI SLUZBY

- Subjekty, poskytujici postovni sluzby, tzn. vybér, tridéni,
prepravu a dodani postovnich zasilek, véetné provozova-
tell kuryrnich sluzeb.

Priloha Il

ODPADNi HOSPODARSTVI

- Subjekty, poskytujici sluzbu nakladani s odpady, tzn.
zafizeni ur¢end pro nakladani s odpady, obchodnici,
zprostfedkovatelé, dopravci podle zdkona ¢&. 541/2020
Sb., kromé téch, pro které naklddani s odpady neni jejich
hlavni ekonomickou ¢innosti.

CHEMICKY PRUMYSL

- Subjekty, poskytujici sluzby v chemickém primyslu,
tzn. vyrobci, distributori, véetné maloobchodnika, ktery
skladuje a uvadi na trh chemickou latku nebo predmét.

POTRAVINARSTVI

- Potravinarské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.

VYROBA

- Vyroba: zdravotnickych a diagnostickych zdravotnickych
prostfedkUl, pocitacy, elektronickych a optickych
pristrojd, elektrickych zatizeni, strojl a zafizeni, motoro-
vych vozidel (kromé motocykl), pfivést a naveésa,
ostatnich dopravnich prostfedkl a zafizeni.

POSKYTOVATELE DIGI SLUZEB

- Poskytovatelé on-line trzist, internetovych vyhledavaca,
platforem sluzeb socialnich siti.

VYZKUM

- Vyzkumné organizace, s vyjimkou vzdélavacich instituci,
jejichz hlavnim cilem je provadét aplikovany vyzkum
nebo experimentalni vyvoj s ohledem na vyuziti vysledkd
tohoto vyzkumu pro komeréni ucely

VIiCE INFORMACI
NA NASEM WEBU NEBO

L .

U NASICH SPECIALISTU




VAS PARTNER PRO KYBERNETICKOU BEZPECNOST

KYBERNETICKA BEZPECNOST Z POHLEDU CRA:

Kyberneticka bezpelnost neni jednordzova akce ale kontinualni ¢innost.
Bezpecénostni dokumentace nejsou jen prazdné texty.

Soucasti kybernetické bezpecnosti nejsou jen firewally, antiviry a dalsi nastroje ¢i technologie.

Soucasti kybernetické bezpecnosti je i vase know-how, zaméstnanci, podplrné systémy
a technologie, procesy, obchodni partnefi i dodavatelé.

Toto véechno ovliviuje vase podnikdni a mdze byt cilem nebo zdrojem
bezpecénostnich incidentu.

© Soucasti kybernetické bezpecnosti je ve findle i vase reputace!

CHRANTE
KNOW HOW VASI REPUTACI

ZAMESTNANCI

SYSTEMY CHRANTE VAS

PROCESY “eDE
. USPECH
DODAVATELE

PARTNERI \\\

NABIDKA CRA:

@ Zakladni analyza stavu © Kampané
kybernetické bezpecnosti. (phishing, smishing, vishing).
© Interni audit dle pozadavkl ISMS a ZoKB. © Prabézna validace kybernetické

@ Tvorba povinné dokumentace bezpecnosti pomoci Al.

a ridici dokumentace dle ISMS. @ Pokrocilad analyza provozu

© GAP analyza v&etné navrhi se zaméfenim na malware a APT utoky.

napravnych opatreni. @ Individudlni projekty na miru,

napr. sluzby sdileného Chief Information
Security Officera (CISO), ktery zajisti
trvalou kontinuitu kybernetické

© Penetracni testovani bezpecénosti ve vasi spoleénosti.
(perimetr, wifi, aplikace/web).

© Analyza rizik.

o

Skenovani znamych zranitelnosti.

PROC CRA:
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