CRA

CESKE RADIOKOMUNIKACE

TLP CRA: GREEN (ZELENA)

V tomto dokumentu jsou popsany organizac¢ni a technickd opatreni prijatéa CRA pro
jednotlivé sluzby a produkty.

Neni-li uvedeno jinak, maji definovana slova a spojeni pouzitd v tomto dokumentu
nasledujici vyznam:

LCRA" znamena spolec¢nost Ceské
Radiokomunikace a. s.

,Zakaznik" Kazdy kdo uziva sluzbu poskytovanou
CRA, na zakladé smlouvy.

,Zakaznicka data“ nebo ,zadkaznické | Data, nebo Udaje, poskytnuté

Udaje” zakaznikem.

,CRA Serverhousing” Sluzba CRA, definovana ve smlouveé.

,datova centra“ Prostory urcené pro umisteni ICT
technologil.

,Cloudova infrastruktura“ Soubor IT a sitovych technologii,
potrebny pro poskytovani cloudovych
sluzeb.

,CRA Business Cloud*” Sluzba CRA, definovana ve smlouve.

,CRA Media Cloud” Sluzba CRA, definovana ve smlouve.

Lvirtualizacni infrastruktura® Infrastruktura poskytujici vypocetni

vykon a kapacitu pro ukladani dat,
prostrednictvim virtualizacni vrstvy.

,platforma*“ Soubor IT prostredkd, definovany svym
Ucelem.

CRA wvyviji maximalni usili k tomu, aby infrastruktura, kterou nabizi a provozuje, byla
maximalné bezpecna. Je to klicové nejen pro nas a nase zakazniky, ale i pro stat.
Bezpecnost nasich sluzeb, a dostupnost, integritu a obnovitelnost zpracovavanych dat
povazujeme za dllezitou prioritu a vysokou a pridanou hodnotu pro nase zakazniky.

Z naseho pristupu k bezpecnosti jako priorité vychazi bezpecnost datovych center a
telekomunikacni infrastruktury. Na to navazuji cloudové ekosystémy poskytujici
vypocetni vykon a specializované OTT/HbbTV aplikace. Kazdd z téchto nadstavbovych

platforem disponuje dalsimi drovnémi ochrany.
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Z naseho pohledu se jednd o komplexni soubor opatreni, kterému vénujeme
mimoradnou pozornost. Zahrnuje fyzické, procesni a technologické prostredky.

Certifikace spole¢nosti CRA

Pro zajisténi vysokého standardu bezpecénosti poskytovanych sluzeb se Ceské
Radiokomunikace a. s. certifikuji. Prikladem takovych certifikaci jsou napriklad
mezindrodni standardy ISO/IEC 27001:2013 pro ICT sluzby, ICT cloudové sluzby,
telekomunikacni sluzby a rovnez sluzby spojené s televiznim a rozhlasovym vysilanim.
Ve stejnych oblastech jsme byli certifikovani také podle ISO 9001:2008, ISO/IEC 20000-
1:2011, 1ISO 14001:2004 a ISO 50001:2011 a osvedceni Narodniho bezpecnostniho Uradu
jak pro seznamovani se s utajovanymi informacemi, tak pro poskytovani nebo vznik
utajovanych informaci ve smyslu zakona ¢. 412/2005 Sb. pro stupen utajeni ,tajné”. To
na nasi spolecnost klade zdkonné pozadavky na zajistéeni jak fyzické, tak kybernetické
bezpecnosti. VSechny certifikace uz vice nez 10 let nepretrzité udrzujeme a pravidelné

obnovujeme.

Jsme spolec¢nost kontrolovand ze strany organd verejné moci v oblastech krizového
fizeni, kybernetické bezpecnosti, ochrany osobniho Udajd a ochrany utajovanych
informaci. Pro datova centra provadime audit TIA v souladu s normou TIA-942.

Certifikace zaméstnanci CRA

Klicovi zaméstnanci jsou drzitelé osvedceni fyzické osoby az do stupné utajeni ,tajné”.
Expertni zaméstnanci jsou certifikovani vyrobci na provozované technologie.

Fyzickda bezpecnost je spolecnym jmenovatelem pro vsechny sluzby a vede napfic
produktovym portfoliem. Uplathnovanim definovanych zasad fyzického zabezpeceni
chranime umisténd zafizeni nasich zadkaznikl na nasich objektech pred neopravnénym
zasahem, poskozenim, nebo zcizenim. Stejnou meérou chranime i nase vlastni
technologie, benefitd fyzického zabezpeceni vyuzivaji jak prenosové technologie a
vysilaci systémy, tak i cloudové systémy, které tvori zakladnu pro nadstavbové medialni

sluzby typu OTT/HbbTV.

Spolecnost CRA ma v souladu s pozadavkem na zajisteni bezpecnosti datovych center
vypracovanou dokumentaci popisujici systém opatreni z oblasti fyzické bezpecnosti,
kterd maji neopravnéné osobé zabranit nebo ztizit pfistup k technologiim a datim
umisténym v datovych centrech spolecnosti, popfipadé pristup nebo pokus o ngj
zaznamenat. Rozsah opatreni fyzické bezpecnosti je standardizovan dle provadécich
predpist Narodniho bezpecnostniho Uradu a odpovidd druhé nejvyssi bezpecnostni
tride - BT3. Definovana opatreni fyzické bezpecnosti jsou aplikovana v ramci celého
objektu datového centra. Objekt, kde se nachazi datové centrum, spada do kritické
infrastruktury statu. Z toho plyne povinnost splnéni vyssich nez béznych bezpecnostnich
a provoznich standardu.

Zajisteni fyzické bezpecnosti umisténych dat a technologii je realizovano jak na drovni
technologické (dvoufaktorové systémy fizeni pristupu s jednoznac¢nou autorizaci osob
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(RFID + biometrika), kamerové systémy se zadznamem, pohybova cidla, atd.), tak na
urovni personalni (bezpecnostni sluzba a pracovisté dohledd bezpecnosti v rezimu
24x7). V$ichni pracovnici datového centra spliuji pozadavky NBU minimalné pro Uroven
utajenf, Vyhrazeneé”.

V ramci sluzby CRA Serverhousing datovych center pracovnici CRA nespravuji
technologie zdkaznik( ani nemaji pristup k jejich datdm. Data o kontaktnich osobach
zakaznikd jsou ziskdvdna pouze pro uUcel jednoznacné identifikace osob pfi vstupu do
objektu a definovanych prostor. Tato data jsou sbirdna a uchovavana plné v souladu s
poradavky Uradu pro ochranu osobnich Udajd. Technologie, na kterych jsou data
uchovavana, jsou umistény v prostorach s omezenym pristupem a se zvySenou mirou
ostrahy:.

Naplnéni a dodrzovani Urovné bezpecnosti a ochrany technologii a dat je pravidelné
auditovana nezavislymi organy a auditory. Konkrétné se jedna o Narodni bezpecnostni
Urad, Urad pro ochranu osobnich udajd, Ministerstvo priimyslu a obchodu, audit TIA na
soulad s normou TIA-942.

Cloudovad infrastruktura je poskytovana bud jako konecnd sluzba nasim zakaznikdm,
nebo je vyuzivana, jako infrastruktura pro poskytovani sluzeb s vyssi prfidanou hodnotou,
kde zakaznik cCerpd jeji benefity jen nepfimo, prostrednictvim jiné sluzby. Z ddvodu
diverzifikace provozu existuji dva ucelené systémy, a to genericky, infrastrukturni CRA
Business Cloud a medialné orientovana platforma CRA Media Cloud Infrastructure.

Platforma CRA Business Cloud je provozovana ve fyzicky oddéleném prostredi
(privatnim sale) datoveého centra s fizenym pristupem. Pristup do tohoto salu je omezen
na vybrané zameéstnance poskytovatele, s tim, Zze pristupy dalsi osob jsou pripustné pod
dohledem a po schvaleni.

Prostor datového salu je trvale sledovany zaznamovym zarizenim.
Zaznamy jsou uchovavany v souladu s platnou legislativou.

Platforma CRA Business Cloud je spravovana interni skupinou poskytovatele, pripadneée
ve spolupraci s externim dodavatelem, ktery je povinen dodrzovat pravidla zabezpeceni
ve smyslu c¢lanku 10 tohoto dokumentu. CRA implementuje radu omezeni v pristupu
k virtualizacni infrastrukture. Pristup k virtualizacni infrastrukture neobsahuje pristup
k zdkaznickym datim.

Mezi tato bezpecnostni opatreni patri:

e Omezeni pristupu na zameéstnance poskytovatele a na presné definované osoby
zastupujici dodavatele.

e Pristup k virtualizacni infrastrukture je umoznén pouze ze zabezpecenych sitf
poskytovatele.
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e Logovani veskeré aktivity provadéné v ramci virtualiza¢ni infrastruktury.

e Monitoring virtualizaéni infrastruktury prostrednictvim dohledovych systémd
poskytovatele.

e Pristupy tretich stran k virtualizacni infrastrukture jsou mozné pouze po schvaleni
interni autoritou poskytovatele. Tato schvaleni jsou evidovana. Pristupy jsou
asistovany zameéstnanci poskytovatele.

e Pristupova prava jsou nastavena pouze opravnénym a relevantnim
zameéstnancum.

e Je nastavena konkrétni politika hesel vychazejici z aktualni nejlepsi praxe na trhu.

e Je vyzadovana zmeéna hesla v predem nastaveném intervalu.

Pristup k datové strukture platformy CRA Business Cloud, vcetné zakaznickych dat, je
mozny pouze skrze virtualizacni platformu. Aktivity v této platformé podléhaji
omezenim uvedenym v c¢lancich 4.1.1 a 4.1.2 tohoto dokumentu.

Abychom zamezili pristupu k datovym strukturam platformy, implementovali jsme nad
ramec vyse uvedenych omezeni tato bezpecnostni opatrent:

Dohled na drovni fyzickych spojeni s infrastrukturou.

Jsou implementovany nastroje rizeni pristupu na urovni fyzické infrastruktury.
Data jsou na fyzickeé urovni Sifrovana a dostupna pouze v prostredi platformy.
Zmeny v pristupu k infrastrukture je mozné pouze po schvaleni administratorem
platformy.

Aktivity administratord jsou logovany.

e Prostredi je monitorovano.

e Pristupy jsou podminény pristupem k virtualizacni platforme.

Pristup ke sluzbam platformy slouzi uzivatelim platformy v jejim efektivnim vyuzivani.

Pro fizeni pristupu jsou implementovany nastroje fizeni pristupu izolované pro tuto

jedinou platformu.

Pro zajisténi bezpecnosti pri pristupu ke sluzbam platformy jsou implementovana tato

opatrent:

Pristup je mozny pouze z vyhrazenych siti ¢i za pouziti VPN pripojeni.

Kazdy pristup je omezen pouze na prostredi jediného zakaznika.

Pristup je omezen na konkrétni vyjmenovana prostredi daného zakaznika.

Zmeéna rozsahu pristupu je moznad pouze po autorizaci administratorem

platformy a to pouze v rozsahu prostredich tohoto zakaznika.

e Je nastavena konkrétni politika hesel vychazejici z aktudlni nejlepsi praxe na
trhu.

e Je vyzadovana zmeéna hesla v predem nastaveném intervalu.

e Aktivity uzivatelll jsou logovany.

e Prostredi je monitorovano na fyzické i virtualni Urovni za Ucelem bezpecného
poskytovani sluzby. Jedna se o monitoring technického stavu infrastruktury.
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Platforma CRA Business Cloud ma implementovana opatreni smerujici k zabezpeceni
prenosu dat, vcetné zakaznickych dat, za Ucelem rizeni kvality a bezpecnosti sluzby.

Tato opatreni jsou:

e |zolace siti slouzicich pro fizenf platformy, a to na urovni L2 (LAN, VLAN).
Vyuziti sifrovani pro pristup k rizeni platformy.

Vyuziti systému IPS/IDS k ochrané pristupového bodu.

Dohled infrastruktury.

Zaznamenavani chovani celkového systému v ¢ase na Urovni prenosu dat.
Analyza zaznamU pfi neocekdvaném chovani.

Zadné opatreni se netykd samotného obsahu dat.

Vyuzivanim blokovych systémU v rémci CRA Business Cloud, jako interni infrastruktury
pro beéh aplikaci obsahujicich osobni Udaje, CRA zabezpecuje Sifrovani vsech zde
ulozenych dat. Data se tim padem stavaji ,necitelnd” pro vsechny osoby, které nejsou
opravnény mit k nim pristup,” tj. pro vsechny osoby, které nemaji k dispozici prislusné
pristupove klice.

Platforma CRA Business Cloud je vytvorena s cilem zajistit vysokou miru dostupnosti
celé platformy.

K zajisténi této dostupnosti jsou implementovana tato opatrent:

e Redundance na Urovnijednotlivych fyzickych prvkd infrastruktury.

e Castecnd redundance celk( infrastruktury na globalni uUrovni a to do
geograficky oddéleného datového centra.

e Automatické procesy vyuziti redundantnich prvkd s vyuzitim automatického
Fail-Over ¢i Round-Robin/Load Balanced mechanismu.

e Monitoring vsech prvk( infrastruktury.

e Pravidelné vyhodnocovani vyuzivanych zdrojd a fizeni zmén rozsahu za uUcelem
efektivnino nakladani s prostredky a kontrolou funkcnosti automatického
nahrazeni ¢asti prostredk.

e Pravidelné vyhodnocovani dohodnuté Urovné sluzeb a vzniklych incidentu.

e Pravidelné porizovani datovych zadloh do geograficky oddéleného datového
centra.

e Zalohujeme vzdy celou infrastrukturu a data uchovavame v zasifrované podobe,
po dobu definovanou ve smluvni dokumentaci se zakaznikem.

Platforma CRA Business Cloud je v mnoha Urovnich monitorovana. Abychom zajistili
znalost presného stavu celé platformy, implementovali jsme tato pravidla pro
monitoring:
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e Provozni parametry platformy (napr. dostupnost, vykonnost, disponibilni
prostredky, sitoveé sluzby apod.) jsou v rezimu 24x7 monitorovany on-line nastroji
poskytovatele s okamzitym zobrazenim stavu v ramci dohledového centra.

e Kiritické incidenty klicovych prvkl platformy jsou on-line sdileny s dohledovymi
centry vyrobcl téchto prvkd a automaticky vytvari incidentni pripad.

e Monitoring je implementovan na urovnich:

o Fyzické infrastruktury - stavu jednotlivych prvk( a jejich komponent.

o Prenosoveé infrastruktury - stavu jednotlivych spojeni v ramci infrastruktury,
jejiho vyuziti a prehled o nenadalych situacich v rdmci téchto spojeni.

o Virtualiza¢ni infrastruktury - stavu jednotlivych virtualizovanych objektech
platformy a sledovani nenadalych ¢i neocekavanych stavu.

e Je pravidelné vyhodnocovan stav klicovych prvkl s cilem predejit neocekdavanym
incidentdm.

Platforma CRA Media Cloud Infrastructure je provozovana v datovém sale s fizenym
pristupem. Pristup do tohoto sadlu je omezen na vybrané a autorizované osoby
poskytovatele a vybrané a autorizované osoby zdkaznikl poskytovatele a provadi se
pod dohledem.

Pristup k platforme je zabezpecen standardni zabezpecovaci technickou datového salu
a je omezen pouze na zaméstnance poskytovatele. Pristup na fyzické drovni je logovany.

Platforma CRA Media Cloud Infrastructure je spravovana interni skupinou poskytovatele
a implementuje radu omezeni v pfistupu Kk virtualizacni infrastrukture. Pristup
k virtualiza¢ni infrastrukture neobsahuje pristup k zdkaznickym datdm.

Mezi tato bezpecnostni opatreni patrfi:

Omezeni pristupu na zaméstnance poskytovatele.

Pristup je omezen pouze z internich siti poskytovatele.

Logovani veskerée aktivity provadeneé v ramci infrastruktury.

Monitoring virtualiza¢ni infrastruktury prostrednictvim dohledovych systému
poskytovatele.

Pristup k datové strukture platformy CRA Media Cloud Infrastructure, vcetneé
zakaznickych dat, je mozny pouze skrze virtualizaCni infrastrukturu. Aktivity v této
infrastrukture podléhaji omezenim uvedenym v ¢lancich 4.2.1a 4.2.2 tohoto dokumentu.
Abychom zamezili pristupu k datovym strukturam platformy, implementovali jsmme nad
ramec vyse uvedenych omezeni tato bezpecnostni opatrent:

e Dohled na urovni fyzickych spojeni s infrastrukturou.
e Zmeny v pfistupu kinfrastrukture je mozné pouze po schvaleni
administratorem platformy a za fyzického pristupu k infrastrukture.
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e Aktivity administratord jsou logovany.
e Prostredi je monitorovano.
e Pristupy jsou podmineny pristupem k virtualizacni infrastrukture.

Pristup ke sluzbam platformy slouzi uzivatelim platformy v jejim efektivnim vyuzivani.
Pro fizeni pristupu jsou implementovany nastroje fizeni pristupu izolované pro tuto
jedinou platformu.
Pro zajisténi bezpecnosti pri pristupu ke sluzbam platformy jsou implementovana tato
opatrent:
e Pristup je mozny pouze z vyhrazenych a schvalenych siti
e /meéna rozsahu pristupu je moznd pouze po autorizaci administratorem
platformy
e Aktivity uzivatell jsou logovany
e Prostredi je monitorovano na fyzickeé i virtualni Urovni za Ucelem bezpecného
poskytovani sluzby. Jedna se o monitoring technického stavu infrastruktury.

Platforma CRA Media Cloud Infrastructure ma implementovano sledovani prenasenych
dat za Ucelem rizeni kvality a bezpecnosti sluzby.

Tato opatreni jsou:

e |zolace siti slouzicich pro fizenf platformy, a to na Urovni L2 (LAN, VLAN).
e Vyuziti Sifrovani pro pristup k rfizenf platformy.

e Dohled infrastruktury.

e Analyza prenosu dat pfi neocekavaném chovani.

Platforma CRA Media Cloud Infrastructure je vytvorena s cilem zajistit vysokou
dostupnost provozovanych aplikaci.

K zajisténi této dostupnosti jsou v ramci platformy implementovana tato opatrent:

e Redundance na Urovni kritickych prvk( infrastruktury.

e |zolace jednotlivych ¢asti infrastruktury vedouci k minimalizaci tzv. lavinového
afektu.

e Vyuziti redundantnich prvk( s vyuzitim mechanismu Fail-Over mechanismu.

e Dohled vsech prvkd infrastruktury.

e Pravidelné vyhodnocovani vyuzivanych zdrojd a fizeni zmén rozsahu za
Ucelem efektivniho nakladani s prostredky.

e Pravidelné vyhodnocovani SLA jednotlivych sluzeb.

Platforma CRA Media Cloud Infrastructure je na mnoha uUrovnich monitorovana.
Abychom zajistili znalost presného stavu celé platformy, implementovali jsme tato
pravidla pro monitoring:
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e Provozni parametry platformy (napf. dostupnost, vykonnost, disponibilni
prostredky, sitove sluzby apod.) jsou v rezimu 24x7 monitorovany on-line
nastroji poskytovatele s okamzitym zobrazenim stavu v ramci dohledového
centra.

e Monitoring je implementovan na urovnich:

»  Fyzické infrastruktury - stavu jednotlivych prvkd a jejich komponent.

=  Prenosové infrastruktury - stavu jednotlivych spojeni v ramci
infrastruktury, jejiho vyuziti a prehled o nenadalych situacich v ramci
techto spojeni.

= Virtualiza¢ni infrastruktury - stavu jednotlivych virtualizovanych
objektech platformy a sledovani nenadalych ¢i neocekavanych stavd.

Pro prenos dat, vcetné zakaznickych dat, vyuzivame predevsim uzavrienou, izolovanou
sit ve vlastnictvi CRA. Standardné neni treba data v této siti Sifrovat. Tento zpUlsob
prenosu dat Ize, s ohledem na standardy na trhu, povazovat za bezpecny a diky tomu
lze povazovat za ddvéryhodnou sit. Paklize to konkrétni zakaznicka aplikace vyzaduje,
lze pro prenos dat po siti vyuzit standardnich Sifrovacich end-to-end prostredkd.
V takovém pripadé jsou veskeré klice spravovany ze strany zakaznika. Pro prenos mimo
nasi fyzickou a virtudlni sit vyuzivdme vzdy Sifrovani. Sifrovani pfenosu je proces, kdy je
cely provoz, vcetné uziteCného obsahu zprav zasifrovan na vstupu a rozsifrovan na
vystupu.

Pro fizeni pristupu nasich administratord do CRA sitovych prvk( vyuzivame autorizaéni
mechanismy (AAA), které jsou v nasi sprave. Mame nastaveny mechanismy pro
management poskytovanych prav, jejich rozsah a validitu k dané osobeé.

e Sitova infrastruktura spolec¢nosti je chréanéna jak na Urovni perimetrd, tak internich
segmentacnich firewalld.

e Pro inspekci HTTP/HTTPS provozu a ochranu pfred aplikacnimi Utoky vyuzivame
specializovany nastroj Web Application Firewall.

e Pro zajisténi dostupnosti sluzeb je infrastruktura CRA vybavena ochranou pred
DDoS utoky, ktera snizuje rizika spojena se zahlcenim nevalidnim provozem.

e VSechny sitové bezpecnostni prvky jsou nepretrzité monitorovany zamestnanci
CRA v rezimu 24x7.

e KliCove prvky jsou v rezimu vysoké dostupnosti (HA).

Spolecnost CRA disponuje bezpecnostnim tymem CSIRT (Computer/ Security Incident
Response Team) s ndzvem CRA CSIRT. Tento tym je veden u GEANT/TF - CSIRT
Trusted Introducer ode dne 9. listopadu 2016.

8/10



C RA , TLP CRA: GREEN (ZELENA)

CESKE RADIOKOMUNIKACE

Pristup k zdkaznickym datdm je umoznén pouze osobam, které je potrebuji k zajistéeni
¢innosti vyplyvajicich ze smlouvy, a to pouze v nezbytné nutném rozsahu (princip Need-
To-Know). Pristupy k systémidm (Uctdm) z nezabezpeceného prostredi jsou vzdy
kontrolovany a v takovém pfripade prenos dat je vzdy Ssifrovan. Dle zakona
o kybernetické bezpecnosti mame implementovanou politiku hesel. Veskeré systémy
maji svého administratora, ktery prideluje uzivatelské pristupy. Minimalni pozadavek na
pristup do systémU je uzivatelské jméno a heslo, nékteré systémy pouzivaji pro
prinlaseni model dvou faktoroveé autentizace. Prihlasovani do webovych aplikaci probiha
pres zabezpeceny protokol https.

o Administratori
Administratori sluzeb maji pristup pouze k vymezené skupine cinnosti, pricemz je
zachovan princip oddeéleni roli administratora a auditora.

Pristup do systémU maji povéreni pracovnici CRA, nebo dodavatele, kterym je
vygenerovano pro pristup uzivatelské jméno a heslo. Veskeré aktivity téchto uzivatell v

systémech jsou logovany a vyhodnocovany v souladu s internimi smeérnicemi.
e Z3akaznici

Zakaznici obdrzi pristup do systémud na zdkladé podepsané smlouvy k dané sluzbé.
Nékteré systémy umoznuji zakaznikovi vytvaret dalsi uzivatele/role v systému. Pro tyto
Ucty plati stejna pravidla pro kontrolu, spravu Uctu a logovani aktivit.

e Koncovi uzivatelé sluzeb

U&ty jsou zfizovany na zakladé registrace ve front-end aplikacich. Kazdy uzZivatel je
autorizovan pomoci jména a hesla. Heslo splnuje bezpecnostni standardy pro bezpecna
hesla. Pouzivaji se pouze Sifry, které jsou v daném case doporucené k pouzivani
Uzivateldm je umoznéna sprava uctu, obnova Uctu probihd nékterou ze standardnich
autorizacnich metod, napriklad zaslanim linku na asociovany e-mail uzivatele. Rozsah dat
pozadovanych pro vytvoreni Uctu, je fizen podminkami sluzby od zakaznik(. Pristup a
moznost vytvorit heslo dostane osoba uvedend na smlouve sluzby. U vybranych sluzeb
si muze, pro zvysSeni bezpecnosti pristupl, uzivatel aktivovat dvou faktorovou

autentizaci.

Overovacim kédem pro zmenu poskytovatele sluzby pristupu k internetu je
tzv. ID sluzby uvadéné zejména v prislusné Technické specifikaci sluzby (dil¢i
smlouve), neni-li ve smluvni dokumentaci vyslovné stanoveno jinak.

CRA muze najmout subdodavatele za Ucelem poskytovani sluzeb jejim jménem. Tito
subdodavatelé budou smét zakaznicka data ziskat pouze za Ucelem poskytovani sluzeb
a zakaznické podpory, k jejichz poskytovani se zavazali, a nebudou smet tato data
pouzivat za jakymkoli jinym Ucelem. CRA zUstavaji odpovédné za dodrzovani souladu
s povinnostmi stanovenymi v téchto podminkach svymi subdodavateli. Zakaznik jiz drive
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souhlasil stim, ze CRA smi prenést zakaznickd data a Udaje o podpore
k subdodavateldim podle popisu v téchto podminkach.
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