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Ceské Radiokomunikace stavi na maximalni ochran & dat klient ,
tfetina zam éstnanc 0 splnuje podminky p Fistupu k utajovanym
informacim

Praha, 10. zafi 2014 — Ceské Radiokomunikace ( CRa) investuji do maximalniho zabezpe &eni
spravovanych dat, a to nejen z hlediska fyzické och  rany, ale i prost Fednictvim osob, které k nim
maji potencialni p Fistup. PFes pokro €ilé moznosti systém G zabezpeéeni sit'ové infrastruktury
zGstava stale nejslabsim  élankem zabezpe éovaciho Fetézce élovék. Toto riziko se snazi CRa
minimalizovat. T Fetina jejich zam éstnanc G jiz spl Auje podminky zakona o ochran & utajovanych
informaci a o bezpe €nostni zp Gsobilosti a postupn & pFibyvaji dalsi.

Zakon €. 412/2005 Sb. a navazujici vyhlasky Narodniho bezpecénostniho Ufadu definuji podminky, jejichz
spinéni je nezbytné pro manipulaci s utajovanymi informacemi souvisejicimi s ochranou dualeZitych statnich
zajmu a bezpeénosti Ceské republiky. U fyzickych osob jde primarné o ovéfeni bezpeénostni spolehlivosti
a osobnostni zpusobilosti k ochrané utajovanych informaci. Toto ovéfeni je zarukou toho, Ze provéfeny umi
a bude sinformacemi zachazet tak, aby nedoSlo Kk jejich kompromitaci. Procedurami personalni
bezpeénosti jiz prosla tfetina zaméstnancti Ceskych Radiokomunikaci, které jsou lidry v komunikaénich
technologiich a zaméfuji se i na poskytovani sluzeb datovych center a cloudu pro firemni zakazniky.

.Kromé nejvysSich certifikaci ISO a Tier Il v oblasti standardnich bezpecnostnich parametrd hledame
zpusoby k maximalnimu zajiSténi ochrany dat i v oblasti personalni bezpecnosti, tedy mezi naSimi
zaméstnanci, jejichZz vykon prace souvisi s provozem datového centra a cloudovych sluZzeb, at’ uz jde o
servisni nebo dohledové cinnosti. VSichni tito zaméstnanci splriuji podminky pristupu k informacim stupné
utajeni VYHRAZENE,“ uvadi Libor Kubista, feditel tseku provozu CRa. ,U pozic ze skupiny podpory ICT
sluzeb usilujeme dokonce o vy3si stuperi provérky, a to minimainé DUVERNE. Jsou to napfiklad
administratofi, ktefi maji pfistup k datdm zakaznika nebo zajiStuji konfiguraci jeho klicovych prvka,”
doplfuje Libor Kubista.

Podminky zakona o ochrané utajovanych informaci a o bezpeénostni zplsobilosti splfiuji v CRa také
zaméstnanci odpovédni za spravu zakazek organu verejné spravy.

Firemni data v bezpe &i

Svéfit nékomu citliva firemni data, s nimiz ve vétSiné pfipadd stoji a pada uspésné podnikani, vyZzaduje
obrovskou davku divéry. Jednou z variant klasifikace oblasti bezpe¢nosti dat muze byt jeji déleni do
nasledujicich tyf skupin: fyzickd, provozni, sitova bezpe¢nost a ochrana dat.

Fyzickym zabezpeCenim dat se rozumi predevsim zabezpeleni prostfedi, ve kterém se nachéazeji
technologie. V datovych centrech CRa je samoziejmosti napfiklad nonstop ostraha objektu &i neustaly
monitoring vSech prostor kamerovym systémem se zaznamem nebo kontrola pfistupl na bazi
biometrickych Gdaju. Druhou oblasti zabezpeceni dat je provozni bezpecnost. Sem spada zajisténi vysoké
dostupnosti vSech systém(, napfiklad nepretrzitétho napajeni z nékolika nezavislych zdroja. Treti oblast,
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sitové bezpeénosti, se tyka predevsim udrZeni trvalé konektivity k vyznamnym sitim. Ctvrtou skupinou je
oblast vysoké dostupnosti dat sem Ize zahrnout diskova pole umoZzhujici data paralelné ukladat na vice
nezavislych datovych nosi¢u a tim je chranit pfed selhanim technickych prostfedk(. DalSim vyuzivanym
standardnim parametrem ochrany je zalohovani a Sifrovani dat. Sifrovaci kli¢e jsou pfitom pIné v reZii
zakaznika.

.NaSe spole¢nost rovnéz vnima zvysujici se ddraz na bezpecnost a to nejen v ramci poskytovani sluzeb
zakaznikam, ale i ve vnitrofiremnich procesech. Z tohoto ddvodu jsme jiz certifikovani dle normy ISO/IEC
27001, kterd se tykd systému fizeni bezpecnosti informaci a aktualné provadime analyzu moZnosti
certifikace dle ISO/IEC 20000 pro systém fizeni IT sluZeb,” uzavira Libor Kubista.

Ceské Radiokomunikace a.s. (CRa) jsou lidrem v poskytovani digitalni infrastruktury. Kromé vysilacich sluZeb se firma zamétuje
na propojovani svéta televize, radia a internetu. Provozuje vlastni datova centra a svym zakazniklm poskytuje Spi¢kovy vypocetni

vykon. CRa disponuji viastni optickou patefni siti a diky silné vysilaci infrastruktufe mohou nabidnout zékaznikim i bezdratové
feSeni, pfipadné pfipojeni blizkych lokalit pomoci optickych viaken.
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Petra Miterova

+420 731 475 481
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