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RANSOMWARE UTOKY

CO JSOU TO RANSOMWARE UTOKY
A JAK SE JIM BRANIT
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12. LEDNA 2021

T
1]
RAEEINTR R

AT

-1.790e+0




AGENDA:

*+ O ¢em bude dnesni webinar?
+ Co je to Ransomware
« Znamé pripady v roce 2020
* Metody obrany

* Doporuceni
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RANSOMWARE UTOKY

Aktualni situace

Cesko bude éelit dal$im vydéraéskym
kyberutokdm. V ohroZeni je zejména
zdravotnictvi

kybernetickou a informacni bezpec¢nost.

Analyza NUKIB 14.10.2020

CRA\M

« Zmeéna cileni
+  Drive: ndhodné instituce a uzivatelé
*  Nyni: Vétsi firmy instituce
« Zdravotnictvi, obchod, technologické firmy,
poskytovatelé sluzeb a obsahu

« Duvody:
« Tlak na rychlé obnoveni
* Vyhnuti se paralyze spolec¢nosti
« Ztrata trzeb, zdkaznik(, renomé
* Prostredky na zaplaceni



RANSOMWARE UTOKY
Znamé pripady roku 2020

GARMIN.

Cervenec 2020 — nefunguiji:
* webové stranky

» technicka podpora

» ukladani aktivit

* Garmin Connect

Ransomware: WastedLocker
EvilCorp - Rusko

CRA\\

Z ceského rybnicku....

Brezen 2020
«  Prvni pfipady Covid v CR

« Utok na Fakultni nemocnici Brno
« Vyfazovani IT systém( z provozu
« QOdlozeni operaci

* Navrat do provozu:

« NUKIB, NCOZ, tym z VFN a komer¢ni
subjekty

Ransomware: Defray




RANSOMWARE UTOKY

Analyza Ransomware

* Coje Ransomware
* Ransom = vykupné

« Zasifrovani dat a pozadavek na vykupné Jak se Ransomware dostal do sité Procent
Kliknuti na odkaz/stazeni souboru 29%
. ?
Kdo? Vzdaleny utok na server 21%
* Nestatni skupiny . .
o 2, Nakazena priloha emailu 16%
* VIadni agentury (Rusko, KLDR, Cina)
Misconfigurace 9%
e Jak? Pfes Remote Desktop 9%
* Vyuziti zranitelnosti Pres dodavatele 9%
* Phishing USB disk 7%
* Socialni inzenyrstvi
Total

Zdroj: Prazkum Sophos (2019)
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RANSOMWARE UTOKY

Analyza Ransomware

« Co je Ransomware
* Ransom = vykupné

« Zasifrovani dat a pozadavek na vykupné Jak se Ransomware dostal do sité Procent
Kliknuti na odkaz/stazeni souboru 29%
c )
Kdo? Vzdaleny utok na server 21%
* Nestatni skupiny e .
o ., Nakazena priloha emailu 16%
* VIadni agentury (Rusko, KLDR, Cina)
Misconfigurace 9%
e Jak? Pres Remote Desktop 9%
* Vyuziti zranitelnosti Pres dodavatele 9%
* Phishing USB disk 7%
* Socialni inzenyrstvi
Total

>80% sitoveé utoky
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RANSOMWARE UTOKY

Priklady Ransomware programu

v s v

« Cileni na nejslabsi ¢lanek

e Uzivatel

*  Nejvice Ransomware pro OS Windows

» Ransomware WannaCry
- DatalLocker

| S = —
Ooops, your files have been encrypted! C——

Che cosa e successo al mwio computer?

1:]

Payment will be ralved on Posso recuperare i maer file?

SN0 1t

Tiese Lot

B2:2Z3:55:26

Your fies will be lost on
| VTR 1)
Time Lok
961 23:55: 26
Send §300 worth of bitcoin (o this addreas:
|| steancon
‘ 2 F‘W. |

—— DAk Pymes “
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Sextortion mail

Obchodni nabidka.

Komu Region STR
Ahoj!

istup k zafizeni, které pouzivas k
prochaZcm internetu.
Od té doby pravidelné sledui tvoji aktivitu na webu.

Jako pra\'ide]n\' ndv ik erotickych stranek mohu potvrd

Do tvého systému jsem nahral ve formé ovladace virus Trojského koné,
ktery aktualizuje nékolikrat denné sviyj podpis, takZe je nemoZné, aby ho
vl antivir detekoval.

Virus mi navic p uje pfistup k tvé kamefe 1 mikrofonu.

Kromé toho jsem veskera data, véetné fotek, soubori socidlnich siti, chati a
kontaktt, zalohoval.

Zrovna nedavno isem dostal Gzasny napad vytvoiit video, ve kterém v jedné
¢ zat].mco v té druhé se prehrava klip. u kterého

n



MECHANIKA MALWARE

Killchain
. ......... . ....... , ....... AT
Email Kliknuti na Skodlivy kéd hleda Comannd & Control
odkaz zajimava data, komunikace
vypina antivirus,
zalohovani

CRA\\

Pohyb v siti
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REALNY PRIPAD USPESNEHO RANSOMWARE UTOKU

Z ¢eho se skladal?

« Emotet

* Malware

* Makro-virus

o Ziskani pristupu do systému

+ Instalace dalSiho Skodlivého SW
* Trickbot

* Bankovni trojan

« Sbér citlivych dat

* Vypnuti Windows Defender

« Rozsirovani v siti (EthernalBlue)
* Ryuk

« Ransomware

- Sifrovani dat

+ Offline zalohy

CRA\M

Priibéh Gtoku kombinaci malwarii Emotet - trickbot- Ryuk

14 A
Sany
Was

Utoénik ) _
Obéf obdrii spam s Macro stahne Emotet
malwarem jako z kompromitované
pfilohou stranky

aad”

Trickbot se Sifi skrze
SMB zranitelnost k
daléim uzivatellim/

serverim

..................................................

Utoénici

nainstaluji

ransomware Obét provede

(Ryuk) obnaoveni, pokud
mé offline zélohy

(1) CC BY GovCERT.ch|

Emotet
stahne
Trickbot

................
"

Zdroj: govcert.ch
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NEJCASTEJSI CiL UTOKU

Na koho utocnici nejcastéji cili

CRA\\
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RANSOMWARE UTOKY

Cile utoku

Nejslabsi ¢lanek = cil utok Frank- come “erze-

Uzivatel

Zdroj: knowyourmeme.com
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SOCIALNI INZENYRSTVI

Infikované emaily

* Dnesni podvodné emaily jsou
rafinovanéjsi
* |Imituji vérohodné uzivatele

* |mituji prislusnost ke znamé

0Od: Radek Chvalik <rade<¢<.chva|lkfmmalet&ce.cz>1;,__ A - dvrzend - kondi @f o
~ PR . ~—— Adresa je podvrzena - konci @fmmaletice.cz
Zhacce Odeslano: 21. Gno ]
Komu: Jaroslav.novak@fnmaletice.cz

° |m|tace Dlv’lh|a§OvaCI'hO prost";edl' Predmét: ovéFit ted

Zprava vytvari ¢asovou tisen

Vazeny uzivateli, a vyzyva k rychlému jednani
, , , , Béhem véerejsiho vecera doslo k vyprieni vaseho certifikatu na eRecepps vaznosti na to nebudete
° C] | em J e ZIsS ka ] p g St u p u m:ci I(:Ia'le vydavat recepty. Pro jeho obnoveni kliknéte zde urychlené zadejte své prihlasovaci jméno
a heslo. e T

Technicka podpora

Odkaz na zavadnou adresu

Fakultni nemocnice Maletice

Zdroj: NUKIB
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EDUKACE UZIVATELU

Situace ve firmach

« Vzdélavani uzivatell
* Zvysovani povédomi o KB
» Jak poznat, ze se jedna o podvod
° Bezpecny pohyb v ,kyberprostoru“
« Jak reagovat, kdyz mam podezreni
*  Na koho se obratit, kam hlasit
* Jak reagovat, kdyz ,,omylem® kliknu

 Formy, ovérovani
* E-learning
* Prezentace
¢ Testy
* Simulovany phishingovy utok

Doporuceni - Skoleni alespon 1x rocné

CRA\\

Zdroj: Alef.0 — Security Report 2019

Zdroj: Alef.0 — Security Report 2019
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OBRANA PROTI RANSOMWARE

Moznosti ochrany pred uspésnym kybernetickym utokem

18
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ZAKLADNI MOZNOSTI OCHRANY

Doporuceni

« Jak
- Zak

——— SPRAVAUGTU —————

CRA\\

se branit?
ladni doporuéeni NUKIB:
Pro IT administratory:

KONTROLUJTE PRENOSNA MEDIA
jako souldst &irdi sirategie prevence zirdty dat, vieiné vedeni seznamu povolenych USE
zafizen|, jejich skladovdni, Sifrovani, mazani a likvidace.

OMEZTE PRISTUP K SERVER MESSAGE BLOCKU (SMB) ANETBIOSU
na pracovnich stanicich a serverech_ kdekoliv je to moZné.

POUZIVEJTE REZIM CHRANENEHO PRISTUPU PRI PRACI SE SOUBORY NA UROVNI
PRACOVNICH STANIC
miZe se napf. jednato Protected View nebo Protected mode.

VYNUTTEVYTAEENI VPN,
pokud se zafizenl pfipojuje mimo sit organizace. Omezte sitovou aktivitu, dokud neni navazano
VPN spajeni.

ZAJISTETE FYZICKOU BEZPECNOSTIT TECHNIKY

POUZIVEJTE SIFROVANE SPOJENI MEZI POSTOVNIMI SERVERY (TLS)

pro zajEténi ddvémosti e-mailové komunikace, v idedinich pfipadé poufijie DANE (DNS-based
Authentication of Named Entities). Kontrolu obsahu provadéjie aZ poté, co je e-mailovy provez
desifrovan.

e -

BEZPECNOSTNi DOPORUCENI NUKIB
PRO ADMINISTRATORY 4.0

— INFRASTRUKTURA

CLENTE SIT NA MENSI CELKY (SEGMENTACE) A STRIKTNE ODDELUJTE UZIVATELSKA
PRAVANAPRIC UZIVATELI (SEGREGACE)

s cllem oddélit citlivé informace a kritické sluZby typu auteniizace uZivatel( (napf. Micresoft Active
Directory) a vytvolit 2ény & miznou drovni bezpednostnich omezeni.

BLOKUJTE $KODLIVE IP ADRESY ADOMENY NA UROVNI GATEWAY (BLACKLISTY).

NASADTE SITOVE SYSTEMY DETEKCE /| PREVENCE PRUNIKU (IDS/IPS)
pouZivajici signatury a heuristiky k identifikaci anomainiho provezu v ramei sité | pfekratujiciho
perimetr.

SLEDUJTE siTovY PROVOZ

pomoci wybranych sifevych prvkl nebo rozmisténim dedikovanych sifovych sond. Sledujte
komunikaci mezi klienty a servery, komunikaci klientd do internetu, komunikaci mezi servery
i provez na perimetru sité a identifikujte provozn| a bezpednosini problémy.

UCHOVAVEJTE SITOVY PROVOZ

il britialvimd mrasslabh stamia s sanmets s aessss afabrakiilal mariecate 285 nes alnadnd

19


https://www.govcert.cz/cs/informacni-servis/doporuceni/2736-doporuceni-nukib-pro-administratory-verze-4-0/

STAVIME OCHRANU PRED RANSOMWARE UTOKY

5 zakladnich elementu

Kvalitni obrana

Firewall s UTM funkcemi
Ochranu emailu (proti phishingu)
Ochranu koncovych zafizeni
Sandbox

Ochranu serverové infrastruktury

Zmenseni Utocné plochy infrastruktury
,,Co nejméné véci pFistupnych z venku/internetu®
Zablokovat nepotfebné porty na FW
Zabezpeceni pouzivané komunikace Firewallem

Zabezpeceny vzdaleny pristup
Pouziti Sifrovaného VPN tunelu

Least Privilege princip - jen potiebna prava 3
Logovani pfistupd a ¢innostf

Ovérovani uzivateld

Pouziti Sifrovaného VPN tunelu

Least Privilege princip - jen potrebna prava
Logovani pristupl a &innosti

Zamezeni nekontrolovaného Sireni
Segmentace sité
Logovani provozu

CRA\\
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SEGMENTACE SITE

Siteni Utoku v nesegmentované (ploché) siti

Server

Firewall

Pracovni
Laptop

Firemni
workstation

CRA\\
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SEGMENTACE SITE

Siteni Utoku v nesegmentované (ploché) siti

Server

Firewall

Pracovni
Laptop

Firemni
workstation

CRA\\
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SEGMENTACE SITE

Siteni Utoku v nesegmentované (ploché) siti

Server

Firewall

Pracovni
Laptop
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Firemni
workstation
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SEGMENTACE SITE

Siteni Utoku v nesegmentované (ploché) siti

Server

Firewall

Pracovni
Laptop

s
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Firemni
workstation
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SEGMENTACE SITE

Siteni Utoku v nesegmentované (ploché) siti

Server

Firewall

Pracovni
Laptop

s
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Firemni
workstation
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SEGMENTACE SITE

Zakladni koncepce

-------

CRA\\
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SEGMENTACE SITE

Rozdéleni na mensi podsite

Server

Firewall

Pracovni
Laptop
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Firemni
workstation
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SEGMENTACE SITE

Rozdéleni na mensi podsite

Server

s
.
;
.
;
¢
:
:
¢
:
.
:
;
.
.
......................... ‘

Pracovni
Laptop

Komunikace do DMZ
Pravidla na FW

Jen 80, 443 z internetu a LAN Firemni
Kontrola IPS (UTM) workstation

CRA\\ 28



SEGMENTACE SITE

Rozdéleni na mensi podsite

Pracovni
Laptop

Nastaveni VLAN

Komunikace terminovana na FW
Pravidla pro komunikaci do DMZ
a Internetu workstation

Firemni

CRA\\

//
/
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SEGMENTACE SITE

Rozdéleni na mensi podsite

CRA\\

Bezpecnostni pravidla na FW
IPS/IDS

AntiVirus

WebFiltering

DNS Filter

Application Control

Firemni
workstation

//
/
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DALSI BEZPECNOSTNI NASTROJE

Ochrany pred Ransomware

-------

CRA\\
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DALSI ELEMENTY OCHRANY PRED RANSOMWARE

Ochrana mailové komunikace

 E-mail o Zajisténi bezpecnosti:

Nejcastéjsi vektor « Pred dorucenim:

+ Kontrola na vyskyt skodlivého kodu
+ Reputace odesilatelt a IP

* Kontrola obsahu

+ Validace odesilatele (DMARC)

Top Malware Vectors

Ema: '_:. :.-:-!'.'. L|.|I \ ote 3 (Other Web C PO dOf’Uéenl'
I + Click protection
- DLP
Malware (Skodlivy kéd)
*  Phishing (podvodné e-maily) - NG | bi ” _ =
* Vhodne kombinovat se SandaBoxem

«  Emailové podvody (vylakani penéz)

CRA\M



DALSI ELEMENTY OCHRANY PRED RANSOMWARE
Sandboxing

« Sandbox
o« Co prinasi?
* Detekce a ochrana pred ,,Zero-day*“
utoky
* Nejsou signatury
« Detekce neznamych hrozeb Gateway anti-virus

Application control

Grey listed files

Judgement
Botnet filtering

URL filtering

 Test podezrelého souboru S ——
* Ve virtualnim prostredi Filtered traffic
- Ceka se, jak se projevi

« Dorucit/Nedorucit

CRA\M

Multi-engine
SonicWall Capture
Cloud Featuring
RTDMI

Zdroj: Sonicwall.com
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DALSI ELEMENTY OCHRANY PRED RANSOMWARE

Logovani (udalosti, provozu)

SOoC
Security Operation

Center

SIEM Incident response

Modern PowerPoint Reakee na incidenty
Remediace utok

Presentation

Log Management Analyza eventl
. . Analyticky pohled
% Ulozisté logl Upozornéni na udalosti

Razeni podle severity

OU0UU LOQOVéni Ukladani IogO
% Udalosti a provozni Forenzni analyza
stavy Reporty
Audit

Logovani pristupt

Logovani
SEC - bezpecnostni zafizeni
OS - Operacni systémy
APP - Aplikace YT , ° , , , , , ,
(Flow) PY Ukladani, analyza logu a udalosti vyrazni usnadni odhaleni
pfipadného kybernetického Utoku ale muize, diky modernim

nastrojum, pfipadnym utokim predejit.

CRA\\
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DALSI BEZPECNOSTNI NASTROJE

Ochrana uzivatelskych zarizeni

CRA\\
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DOBA HOME-OFICCEOVA A POST-HOME-OFICCEOVA
Jak to bude dal?

Home office nema zadna pozitiva, tvrdi $éf Netflixu.
Obdivuje, jak se lidé pro praci obétovali

Home office naporad. Avast chce
lidem nabidnout trvalou praci
zdomova

Zdroj: irozhlas.cz

Pandemie Covid-19 zvysila poptavku po

Zdroj: seznamzpravy.cz

flexibilnich kancelarich

Navidy home office. Néktefi zaméstnanci Twitteru se uz do
Zdroj: el5.cz

kanceldfe nevrati, firma je necha pracovat na dalku

Zdroj: czechcrunch.cz
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DOBA HOME-OFICCEOVA A POST-HOME-OFICEQOVA

Hlavni scénare

« Zajisténi provozu béhem necekanych udalosti

*  Benefit pro zameéstnance

CRA\M
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OCHRANA UZIVATELSKYCH ZARIZENI

Co se resi

«  Nové vyzvy/prekdzky
» Zarizeni na Home-office:
* Nejsou chranény firemnim perimetrovym FW
« Uzivatelé mohou Castéji pristupovat z verejnych siti (Wi-Fi)
* Slozitéjsi instalace a sprava firemnich zarizeni na dalku
+ Problematické aktualizace systémuU a sprava povolenych aplikaci u BYOD

* Spravce IT by mél zajistit:
« Bezpecéné/sifrované VPN pfipojeni ke zdrojim firmy
¢ Ochranu koncovych zarizeni (Laptopy, PC, Mobily)
e Ochranu proti Malware
* Ochrana proti ATP (Advance Persistent Threat)
* Vulnerability a patch management
* Vzdalenou spravu a monitoring

CRA\M
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OCHRANA UZIVATELSKYCH ZARIZENI
Zakladni déleni

¢ Chrani koncové zarizeni pred skodlivym
kdédem, viry

« Zajistuje Sifrovanou komunikaci a ovérovani - Ochrana proti pokrocilym hrozbam
uzivateld

Analyza a sprava koncovych zarizeni

Systémy Endpoint Protections Platfrom (EPP)
CRA\\ 39



OCHRANA UZIVATELSKYCH ZARIZENI
Trendy

* Novy pristup
 EDR (Endpoint Detecic
« Doplnek k EPP
 Sbér dat z EP, analyza, Al, ML

* Snazi se predvidat a zamezit utoku
« Pomaha pfi uspésném pruniku

* Automatizace

* Incident Response

*  Remediace utoku

*  Forenzni analyza

CRA\M

o

DETECTION &

CONTANNENT

Zdroj: Fortinet.com
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DOPORUCENE NA ZAVER

Best-practice pro ochranu pred Ransomware

CRA\M

Skoleni a edukace zaméstnanc(/uzivatel(
(jak poznat podezrely email a kam to nahlasit)

Zalohovani (idedlné kopie off-line)

Instalace nejnovéjsich aktualizaci a patchl

Pripraveny plan v pripadé utoku a obnovy

Kvalitni nastroje ochrany pre kyber-utoky

41
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