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AGENDA:

« O ¢em bude dnesni webinar?

CRA\M

Trend bezpecnosti v cloudu
Metody obrany

Doporuceni a dalsi kroky

Dotazy:
* Do chatu
« Offline

« Telefon

* email



PRINCIP CLOUDU




MOTIVATORY PRO CLOUD

ProcC uzivatelé voli stale ¢astéji cloud

* Motivatory pro prechod do cloudu

Pruznost

Bez vysokych investic

NeresSi zastaravani HW a podporu
Pozadavky na bezpecnost a legislativu
Digitalni transformace

Snizeni nakladu

Pozadavky na zajisténi dostupnosti

« Jak to pomuze zdkaznikovi

Bezpecnost na urovni kritické infrastruktury
Globalni bezpecnostni standardy
Best-in-breed technologie

Konsolidace sluzeb a informaci

Rychlost ~—

Rozsah =———w1{y

Délba prace =—>

Flexibilita =

Soustredime se na to, v Cem jsme dobfi. A co nam vydéelava penize.
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DNESN| DOBA A DIGITALNI TRANSFORMACE

CoVid akcelerator zmén

*  CoVid-19 urychlil digitalni transformaci
« Z rokl na mésice

c (Zdl’oj: https.//www.twilio.com/covid-19-digital- . Po odeznéni pa ndemie

engagement-report) < 92% spole¢nosti chce rozsitit digitalni

komunikaci i po znovuotevreni
« 53% spolecnosti pridd novy zplsob osloveni
zakaznik( jako dUsledek pandemie

* 95% spoleé¢nosti méni zpUsob
komunikace se zakaznikem

+ 92% spolecnosti soudi, ze zména
digitadlni komunikace je potrebna pro
business

+  Svétové spoleCnosti (a stat) ziskali povoleni
(a odvahu) inovovat.

- ZvySeni budgetl
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PILIRE BEZPECNOSTI V ONLINE SVETE

Zakladni Clenéni bezpelnosti nejen v cloudovém svéte

Detekce Incident response
*  Flow « SIEM
monitoring .  SOC
¢ Performance . EDR/XDR
monitoring Automatizace
0 SIEM
+ SOC
¢ Vulnerability
management
+ Account
activity
. ML, Al

CRA\\

Sprava uzivatelu

a pristupd

Adresarové
sluzby

SSO

PAM

VPN

» Ochrana
infrastruktury

* DDoS Ochrana
e WAF

i . Firewall

i (next-gen)
+  Mikrosegmenta
! ce

'+ VPN/ZTNA

'+ SASE

Ochrana dat

Zalohovani .
DR .
Ochrana pred .
APT

Sandboxing

API| Security

Compliance

Audity
Smérnice

Bezpecnostni
politiky



MATICE SDILENE ODPOVEDNOSTI

Za co odpovida zakaznik a za co poskytovatel sluzby

= w | rm | o

Uzivatela Zakaznik Zakaznik ZLakaznik
Data Zakaznik Zakaznik Sdilena cdpovédnost

Aplikace Zakaznik Zakaznik Cloud provider

Operacni systém Zakaznik Sdilena odpovednost Cloud provider

Virtualni sité Sdilenad odpovédnost Cloud provider Cloud provider
Virtualizace Cloud provider Cloud provider Cloud provider
Servery a uloZisté Cloud provider Cloud provider Cloud provider

Fyzicka infrastruktura Cloud provider Cloud provider Cloud provider
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ODPOVEDNOST ZAKAZNIKA/UZIVATELE

Vyzvy se zajisténim bezpelnosti

Do roku 2025 bude 95-99%
bezpecnostnich incidentd v cloudu
zpusobeno chybou zakaznika
(Gartner)

* Nelze spoléhat na to, zZe co je v
cloudu je automaticky bezpecné

Odpovédnosti zakaznika

* Ochrana dat a obsahu , , :
: Zakaznik provozuje

+ Sprava aplikaci a uzivatell .
P P aplikace v cloudu

+ OS, Firewall, Network settings
« Sifrovani a zabezpeceni komunikace

Je Cloud bezpecny vs Pouzivam Cloud bezpecné? + Jak zajistim bezpecnost?
Analyza rizik - jaka data do cloudu a za jakych « Sam vs formou sluzby
podminek
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OCHRANA INFRASTRUKTURY

Sluzeb a aplikaci v cloudovém prostredi
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OCHRANA INFRASTRUKTURY

Zakladni koncepce

Internet Internetova
linka

CRA\M

! Low a Slow |

DDoS ttoky

i Corss Site ‘5
| Request Forgery |

Coss Site
scripting

Firewall s
IPS/IDS

Web Application
Firewall

Infrastruktura
zakaznika




OCHRANA SITOVEHO PERIMETRU
DDoS Ochrana

¢ |

DO ok

*  Cilem vyradit, znepfistupnit cilové zarizeni
nebo sluzbu

Sluzby citlivé na dostupnost
Vypadek znamena vysoké skody

Narust poctu utokd o 515% YoY (2019/2020)
70% utokl kratSich nez 90 minut

90% pod 1 Gbps

Utok vice vektory

Maskovani podezrelych aktivit

Utok na aplika&ni vrstvé (L7 DDoS)

Zdroj: Nexusguard report 2020

CRA\M

Distribution of Attack Vectors

- UDP Attack (44.57%)

DNS Amplification Attack(35

Global %

China

Brazil

Indonesia

United States

Thailand

Taiwan

Russian Federatior

EMEA

Russian Federation
France

Turkey

United Kingdom

Ukraine

Germany
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OCHRANA SITOVEHO PERIMETRU
DDoS Ochrana

« Dulvod DDoSu - Cena
* Nizka cena objednani
* Vysoké skody
* Draha ochrana

Dark Web Price Index 2021

Credit card details, account balance up to $1000 $12
US driving license, high quality $550
Hacked Instagram account $55.45
LinkediIn followers x 1000 $10
Unprotected website, 10-50k requests per second, 1 hour $10

CRA\M
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OCHRANA SITOVEHO PERIMETRU
DDoS Ochrana

« DDoS detekce a cisteni
* Sluzba
- Poskytovatel + Filtrovani nezadouciho provozu

Soucast FENIX (NIX)

B
Y!Y Internet WWW -

FENIX

« Nastaveni limitd provozu
« Provoz CR/SK/Svét
« TCP a ostatni provoz
« Politiky provozu na FW
Limity

—
[ —
Z&akaznik w

CRA\M



OCHRANA SITOVEHO PERIMETRU

Firewall

* Prvni co stoji v cesté

* Attack Surface *  Hardening
¢ Snizenirizika utoku +  Konfigurace
«  Pouze nutné IP adresy, porty, sluzby * Pristupy
+ Pouzité aplikace, Sifry * Limity provozu

Zranitelnosti
Patch, fix, WAF
Aktualizace
« Kdédu, Sifer, certifikatl
+ Management pristupl a hesel
* Least privilege

* Geolokace
* Risk Assesment
* Scanovani a logovani
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OCHRANA SITOVEHO PERIMETRU

Next-gen Firewall

*  NAT neni firewall
*  Sluzby poskytované do Internetu
* Pouze nutné protokoly

+ Intrusion Detection/Prevention Systém

Detekce signatur ! ' Detekce anomalii ]

+ Exploty E |+ Prekrogeni hodnot |

* Zranitelnosti i .+ Nestandardni !
' chovani

__________________________________________________

*  Monitoring a upozornéni
« Zablokovani spojeni, paketu
*  Reset spojeni

CRA\\
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OCHRANA APLIKACNI VRSTVY

Zranitelnosti aplikacni vrstvy

CRA\M

H#Hcszczdr*lif

OWASP Top 10 - 2017

A1:2017-Injection

A2:2017-Broken Authentication

A3:2017-Sensitive Data Exposure

A4:2017-XML External Entities (XXE) [NEW]
AS5:2017-Broken Access Contrel [Merged]
AB:2017-Security Misconfiguration
AT:2017-Cross-Site Scripting (XS35)
AB:2017-Insecure Deserialization [MEW, Community]

A9:2017-Using Components with Known Vulnerabilities

A10:2017-Insufficient Logging&Monitoring [NEW,Comm.]

Nejcastéjsi aplikacni utoky

25%

24%

5%

Denial of Service
SQL Injection
m Cross Site Scripting
m Brute force
H Ostatni - krddez identity, CSRF,..
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OCHRANA APLIKACNI VRSTVY

“Automaticky generovany provoz

BOTi na Internetu
* Cca 25% internetového provozu
« Vytizeni back-end infrastruktury
*  Malé rychlosti
+ Tézko detekovatelné

*  Hodni boti
* Vyhledavace
 Webové crawlery
* Srovnhavace cen

CRA\M

Zli boti
25%

Zdroj: Checkpoint

«  Zli boti
« Data scrapping
+ DDoS utoky
+ Kradeze dat a identit
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OCHRANA APLIKACNI VRSTVY
L7 DDoS

 Rozdil oproti L4
« Zranitelnosti protokoll, aplikaci (http)
« Vytizeni back-end infrastruktury
* Malé rychlosti
« Tézko detekovatelné

« U L7 DDoS stac¢i mensi, nékdy i neznatelny
utok k vyrazeni cilové sluzby

CRA\M

Slowloris DDoS Attack

w Pl I\

A\ "
B 23

Normal HTTP Request - Response Connection

Slowloris DDoS Attack

LZ'

Complete HTTP
Request - Response Cycle

Zdroj: Cloudflare
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OCHRANA APLIKACNI VRSTVY

Moznosti obrany

*  Secure by design
«  Update/patchovani
* Web Application Firewall (WAF) Metody ochrany WAF

«  Detekce a mitigace

+ Pocéty spojeni/requesti/transakci
* Geolokace
e Zdrojové IP adresy

| |
1 1
1 1
| |
1 1
1 1
| |
1 1
1 1
| |
1 1
1 1
| |
1 . o 1
: « Je to Clovék? I

|
: «  Capcha :
| 1
1 1
1 1
| 1
1 1
1 1
| 1
1 1
1 1
| 1
1 1
1 1
| 1

Unidentified User . Client-side |ntegr|ty
Hacktivism . Rate limit
- Omezeni poctu pozadavku
|| *  Monitoring zatizeni back-endu

Google Web Bot

e D)

CRA\W 23



OCHRANA INFRASTRUKTURY

Mikrosegmentace
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MIKROSEGMENTACE

Proc¢ je dulezita

«  Vytvarime ,brany”“ mezi rGznymi
svéty/vrstvami

«  Rozdéleni do logickych celkiim
* Povoleni business provozu
* Nic navic
- Skalovatelné (odolné zménam)
*  (klientské sité = vstupni brana Malware)

«  Clenéni provozu
* Flow Based
* NetFlow

« Content/Data based
« Kriticnost dat

CRA\M

North-South
]
E|
3
ity
|
3
3
E]
]

Data Center Data Center
N rd
East-West
Zdroj: VMware

* Inter VM komunikace
«  Segmentace sité
« Zamezeni lateralnimu pohybu
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MIKROSEGMENTACE

Proc¢ je dulezita

* Interni segmentacni firewall
+ Lze vyuzit Edge firewall

Provoz je smérovan pres Edge
Kapacitni naroky

CRA\M

Edge Firewall

North
South

v

VLAN or

| | vxiawn
VM I VM I VM |

s EASt WEST sy
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MIKROSEGMENTACE

Proc¢ je dulezita

«  SDN (software Defined Network) pristup
« Eliminace North - South provozu

» Distribuovany Firewall
Pozadavky:
* Distribuovannost
Skalovatelnost
Vykon
Mobilita provozu
Detekce aplikaci
Automatické politiky

CRA\M

t
v

Distributed VLAN or
Firewall (DFW) VXLAN

Edge Firewall

VMI VMI VMI

e East West =
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PILIRE BEZPECNOSTI V ONLINE SVETE

Zakladni Clenéni bezpelnosti nejen v cloudovém svéte

Detekce Incident response
*  Flow « SIEM
monitoring .  SOC
¢ Performance . EDR/XDR
monitoring Automatizace
0 SIEM
+ SOC
¢ Vulnerability
management
+ Account
activity
. ML, Al
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Sprava uzivatelu

a pristupd

Adresarové
sluzby

SSO

PAM

VPN

» Ochrana
infrastruktury

* DDoS Ochrana
e WAF

i . Firewall

i (next-gen)
+  Mikrosegmenta
! ce

'+ VPN/ZTNA

'+ SASE

Ochrana dat

Zalohovani .
DR .
Ochrana pred .
APT

Sandboxing

API| Security

Compliance

Audity
Smérnice

Bezpecnostni
politiky
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OCHRANA CLOUDOVEHO PROSTREDI

Co jesté pomaha

| = 08:56
N:;:@I o
O,

CRA\\
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CO DALSIHO VAM S BEZPECNOSTI POMUZE

Standardné jsou utocnici o krok pred nami - je tedy treba myslet dopredu

< ) )
. \3 SD-WAN Architecture
.
- - - ernet v O
- - - e
BACKUP ”

Traditional Network Software-Defined Network

Progsr:vriv;cr:u‘able Controlter
Control Plane Machine

+«— Data Plane

CRA\\

‘On Premisas

" saas Applications
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KONTAKTY
V pripadé dotazU

\\\

Q & A - TENTOKRAT OFFLINE

*  Lukas Bartakovic *  Marek Erneker
Produkt manazer - Security * Produkt manazer - Cloud
L.bartakovic@cra.cz * M.erneker@cra.cz
733140 278 * 724 340196

CRA\\
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DEKUJEME ZA POZORNOST

MEDIA, TELCO & CLOUD services



