NETWORK ACCESS CONTROL

ClearPass Policy Manager - Pokrocila a bezpecna platforma NAC

ClearPass Policy Manager (CMPP), jako soucast sluzby CRA NAC, je platforma pro fizeni pristupu do sité
(Network Access Control, NAC). Zajistuje bezpecné pripojeni pro jakékoliv zarizeni, at uz se jedna o firemni
pocitac, osobni mobil, 10T zarizeni nebo hosty.

HLAVNi FUNKCE:

@ Context-Based Policy Enforcement: ClearPass vyhodnocuje kontext zarizeni - kdo je uzivatel, jaké
je zarizeni, kde se pripojuje a kdy - a na zakladé toho dynamicky pridéluje pristupova prava. Napri-
klad zameéstnanec se svym firemnim notebookem bude mit jiny pfistup nez host se svym chytrym
telefonem.

@ Fingerprint Profiling: ClearPass umi automaticky identifikovat a klasifikovat kazdé pripojené zafizeni
(napf. zda se jedna o kameru, tiskarnu, nebo lékarské zarizeni), aniz by potreboval agenty na zarize-
nich.

@ Guest Access Management: Poskytuje zabezpeceny a prizplsobitelny pfistup pro hosty, a to s rdz-
nymi metodami overeni (samoobsluzna registrace, sponzorované Ucty).

@ Endpoint Onboarding: Automatizuje proces bezpecného pripojeni a konfigurace novych firemnich
zarizeni (BYOD - Bring Your Own Device). Klienti si sami mohou nakonfigurovat sitovy pristup pro
sva zarizeni.

@ Post-connect Security: ClearPass pribézné monitoruje bezpecnostni stav zafizeni i po jeho pfipojeni
k siti a mdze dynamicky ménit jeho pristupova prava, pokud detekuje néjakou anomalii.

VYHODY PRO ORGANIZACE:

@ Zlepseni bezpeénosti: Zabranuje neautorizovanému pristupu, snizuje riziko Uniku dat a brani sireni
hrozeb.

® Zjednoduseni spravy: Centralizovana sprava politik z jednoho mista a automatizace procesu Setfi ¢as
IT administratordm.

® Podpora compliance: Pomaha organizacim splnit regulatorni pozadavky tykajici se zabezpeceni dat.

@ Flexibilita: ClearPass se integruje se stavajici sitovou infrastrukturou a bezpecnostnimi fesenimi od
rdznych vyrobcd.

ARCHITEKTURA A MODULY:

D

@ Policy Manager: Jadro platformy. Centralizovana konzole pro spravu, kterd vynucuje pristupové
politiky.

® OnGuard: Agent, ktery se instaluje na zafizeni. Provadi hloubkové bezpecnostni kontroly (napf. zda
je nainstalovan antivirus, zda je aktivni firewall) pred povolenim pristupu.

® Guest: Modul pro spravu hostovskych uctd. Umoznuje rizné typy registrace, véetné sponzorované-
ho pristupu a samoobsluzné registrace.

® Onboard: Modul pro automatizovanou registraci a konfiguraci osobnich zafizeni uzivateld.

@ ClearPass Insight: Webovy portdl, ktery poskytuje detailni prehled o véech zafizenich v siti, véetné
jejich chovani.

INTEGRACE S EKOSYSTEMEM:

@ ClearPass se integruje s Sirokou $kalou produktl od rlznych dodavateld, coz umozniuje automatiza-
ci a vynucovani politik napri¢ celou IT infrastrukturou. Mezi podporované technologie patfi napf.™

- Sitové prvky: napf. Fortinet, Aruba, Cisco, Juniper, Check Point a dalsi.
- Bezpecnostni feSeni: SIEM systémy (napf. Splunk, IBM QRadar), firewally (hapf. Fortinet, Palo Alto
Networks), systémy pro spravu zranitelnosti.
- Cloudové sluzby: naprt. Microsoft Azure, AWS.
- ldentity Management: Active Directory, LDAP, cloudové adresare.
- MDM/UEM (Mobile Device Management/Unified Endpoint Management): napf. Microsoft Intune,
VMware Workspace ONE, Jamf Pro.
* Uplny seznam na vyzadani
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ARCHITEKTURA A IMPLEMENTACE

® Jadro (Policy Manager):
- ClearPass je softwarové reseni, které Ize nasadit jako virtuaini zarizeni na hypervizorech VMware
ESXi, Microsoft Hyper-V, KVM nebo jako fyzické zarizeni (appliances).
- Podporuje clusterovou architekturu pro zajisténi vysoké dostupnosti a redundance s funkcemi
Clustering a Load-Balancing (3-ti stranou).
- Klientska zarizeni komunikuji s ClearPass pres standardni protokoly jako RADIUS (RFC 2865,
\/ 2866), TACACS+ (RFC 1492) pro oveéreni a autorizaci.
@ Konektivita a interoperabilita:
é O« - Integruje se se sitovymi zafizenimi od rdznych vyrobcd prostiednictvim protokoll jako je RADIUS
CoA (Change of Authorization), ktery umoznuje dynamicky meénit pristupova prava klienta i po jeho
pripojeni, napr. presunuti do karantény.
- Podporuje SNMP (Simple Network Management Protocol) pro monitorovani zarizeni a sbér dat.
- Vyuziva APl (Application Programming Interface) pro integraci s bezpecnostnimi systémy tretich
stran, jako jsou SIEM, firewally, MDM platformy atd.

OVEROVACIi A AUTORIZACNiIi PROCESY

® Metody autentizace (EAP - Extensible Authentication Protocol):
- Podporuje sirokou skalu EAP metod, vcetné EAP-TEAP, EAP-TLS, EAP-TTLS, EAP-MSCHAPV2,
EAP-PEAP, EAP-FAST, EAP-SIM/AKA. To umoznuje zabezpecenou autentizaci na bazi uzivatelské-
ho jména a hesla, certifikdtd, nebo tokenu.
- ClearPass prijima a zpracovava RADIUS Access-Requests a na zakladé kontextovych politik vraci
RADIUS Access-Accept/Reject.
- Contextual Policy Engine: Autentiza¢ni a autorizac¢ni politiky jsou postaveny na souboru atributl
ziskanych v redlném case, jako jsou:

- Uzivatelska identita: Atributy z LDAP, Active Directory, SQL databazi.

- Typ zatizeni: MAC adresa, Vendor ID (OUI), DHCP otisky (fingerprints), a HTTP User-Agent.

- Lokalita: Geograficka lokace, SSID, IP adresa.

- Bezpecnostni stav: Informace z modulu OnGuard, které provéruji stav OS, pritomnost antiviru,
stav patche atd.

@ Profilovani zafizeni (Fingerprint Profiling):
- Metody profilovani: ClearPass pouziva kombinaci pasivnich a aktivnich metod pro identifikaci zafi-
zeni bez nutnosti agentu.
- DHCP fingerprinting: Analyza DHCP zprav.
- SNMP: Sbér dat z portd sitovych prvkd.
- HTTP User-Agent: Analyza hlavicek webového provozu.
- Nmap: volitelné aktivni skenovani pro hlubsi detekci.
- Vysledkem je detailni inventar vsech pfipojenych zafizeni v siti.

MODULY A SPECIFICKE FUNKCE

@ ClearPass OnGuard:
- Nabizi Persistent Agent (trvale instalovany na zarizenf)
- Provadi health checks na zafizenich, které zahrnuji kontrolu, napr.:
- Antivirového softwaru (napf. zda je spustén, aktualizovan).
- Firewallu (zda je aktivni).

- Aktualizaci systému a pritomnosti kritickych zaplat.
- Pritomnosti nezadouciho softwaru.
® ClearPass Onboard:
(o) - Modul pro automatické BYOD (Bring Your Own Device) onboarding.
- Distribuuje certifikaty pro klienty (napf. pro EAP-TLS), a to prostrednictvim standardnich protoko
10 jako je SCEP (Simple Certificate Enrollment Protocol).
- Konfiguruje sitova nastaveni na koncovém zarizeni (napf. konfigurace Wi-Fi sité 802.1X).
® Integrace s bezpecnostnimi feSenimi:
- Vyuziva standardizované protokoly, jako je Syslog, CEF (Common Event Format), a JSON pro
odesilani udalosti do SIEM systém.
- Diky APl umoznuje bidirectional integration s firewally a systémy pro spravu zranitelnosti, coz
umoznuje automatické reakce na bezpecnostni incidenty, jako je presunuti zarizeni do karantény.
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