\v

NETWORK ACCESS [K—Q_
CONTROL (NAC) —

VASE SiT. VASE PRAVIDLA. SiTOVY PRISTUP POD KONTROLOU.

Zneuziti nezabezpeéenych sitovych prFistupu je stile jednim z nejéastéjSich vektoru utoku
v organizacich v EU. Pokud nema organizace kontrolu nad tim, kdo a co se pfipojuje do jeji sité,
vyrazné zvysuje riziko vniknuti neautorizovanych zafizeni nebo utoéniki. Chybéjici segmentace
umoziujici volny pohyb hrozeb po siti obvykle vede k rychlému Sifeni malware nebo ransom-
ware. Zastarald nebo neaktualizovana zafizeni bez poviimnuti zpusobuji kritické zranitelnosti.
V neposledni fadé organizace riskuje nesoulad s novou legislativou (ZoKB/NIS2).

O SLUZBE NAC

NasSe sluzba NAC je postavena na vyspélé platformé ClearPass od spole¢nosti Aruba Networks. Jedna se o
moderni feSeni pro bezpecnou spravu pristupu do firemni sité. Diky tomu ziskate plnou kontrolu nad pristu-
pem do sité pro vase zaméstnance, navstévniky nebo dodavatele. Sluzbu definujeme v nékolika typizovanych
provoznich scénarich, které se liSi predevsSim v setupu ClearPass policy managera (CPPM)*, jakozto hlavni
komponenty celé platformy, a to pri zvoleném poctu licencovanych zarizeni zakaznika. Sluzbu Ize provozovat
s primarnim ucelem pro rizeni pristupu k siti (8021X, MAC, TACACS+), anebo s pokrocilou funkcionalitou zajis-
tujici i zdravotni kontrolu vsech zarizeni (tzv. Posture check).

PARAMETRY SLUZBY NAC

Provozni scénafe / prostredi s« M« Le r
Publisher () o o
CPPM* Publi
ublisher ) .
(StandBy) (<) o o projektové
Subscriber (%) o ©
Doporuceni pro pocet zafizeni (licenci) <1000 <5000 <15000 >15000

*Architektura sluzby NAC rozliSuje role ,,Publisher”, ,StandBy Publisher“ a ,,Subscriber”. Jedna se o jednotlivé uzly
(nody) v prostredi s vice instancemi CPPM, typicky v HA clusteru nebo distribuovaném prostfedi. CPPM mUze byt

provozovan v cloudovém prostfedi CRA, organizace nebo ve vefejném prostredi MS Azure ¢i Amazon AWS.

CRA




SECURITYHUB ®

Soudasti sluzby NAC je Portal (CRA Security Hub), ktery zdkaznikim pfindsi online prehled o stavu
jeho infrastruktury formou pfehlednych grafd a tabulek. Umoznuje manazerské pohledy a definici
opravnéni dle roli uzivatel(. Soucasti portalu je také napojeni na nativni portal platformy Aruba

ClearPass Insight.

PRO KOHO JE SLUZBA NAC URCENA?

PRO KOHO?

KLICOVE VYHODY

PRINOS PRO ZAKAZNIKA

Korporace a velké
spole¢nosti

* Centralizované politiky pro vice lokalit.
* Detekce neautorizovanych zafizeni.
* Integrace s EDR, SIEM, MDM.

« Skalovatelné a auditovatelné
NAC resSeni s moznosti integrace
do komplexniho security stacku.

Pramysl a vyroba

° Oddéleni IT a OT siti.
» Detekce a klasifikace loT/OT zafizeni.
* Ochrana SCADA/ICS systému.

e Zajisténi provozni kontinuity
a kyberneticka ochrana
v primyslovych provozech.

Finance
a bankovnictvi

° Pokrocilé fizeni pristupu dle rizika.
° Integrace s compliance systémy (DLP, SIEM).
° Soulad s DORA, NIS2, GDPR.

* Minimalizace rizik, vysoka uroven
ochrany citlivych dat, auditovatel-
nost.

Verejna sprava

* Silnd autentizace a role-based access.
* Podpora legislativy (ZKB, NIS2, GDPR).
° Transparentni sprava s auditnimi stopami.

* Vy$§i Uroven divéry a kontrolova-
telnosti vSech pfistupd v citlivé
infrastrukture.

Zdravotnictvi

° Bezpecny pristup pro personal, pacienty i hosty.

* Podpora IoMT (medicinska zarizen).

* Integrace s MDM a EMR (elektronicka zdravot-
nickd dokumentace).

* Soulad s legislativou (GDPR, ZKB).

* Ochrana citlivych dat a bezpeéna
infrastruktura pro zdravotnicka
zarizeni.

Skolstvi a univerzity

» Wi-Fi onboarding pro studenty a hosty.
» Portaly pro BYOD.

» Role-based access podle typu uzivatele.
» Audit a sprava identit.

* Zabezpecené pripojeni v otevre-
ném kampusovém prostredi bez
ztraty flexibility.

Viditelnost zafizeni v siti zakaznika - eliminace ,,;slepych mist® v siti a moznost rychle
reagovat na nezndma nebo neautorizovana zarizeni.

Rizeni ptFistupu podle identity a kontextu - pfistup dostane jen ten, kdo ma pravo - a jen
k tomu, k ¢emu ma mit pristup.

Zajisténi souladu s bezpecnostnimi politikami a regulacemi - zjednoduseni prokazovani
souladu pri internich i externich auditech.

Segmentace sité - omezeni Skod pfi kompromitaci, protoze Utocnik se nedostane dal nez
k tomu, co skutecné potrebuje.

Automatizace bezpecnostnich reakci - rychla reakce na incident bez lidské chyby nebo
zpozdéni. Integrace na SIEM, EDR nebo dalsi technologie zakaznika neni soucasti Sluzby.

Onboarding zafFizeni a sprava BYOD - uzivatelsky komfort bez kompromisu v bezpecnosti.

Snadna integrace do stavajici architektury - neni nutné ménit infrastrukturu, NAC Ize prizpu-
sobit prostredi zakaznika.

Vite, kdo je pravé ted ve vasi siti? S NAC budete mit jistotu. Investice do sluzby NAC je zdsadnim krokem
k ovéreni identity uzivatell a zafizeni pfipojujicich se do vasi sité. Chrante svou sit chytfe a s pfehledem. Pro
vice informaci a konzultaci na miru navstivte nase webové stranky nebo kontaktujte nads tym odbornikd
(obchod@cra.cz).
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